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UvoD
Ucel dokumentu

Tato prirucka je urcena pro MAH/OBP, ktefi nejsou pfipojeni do Alert
Management Systému (AMS), a pfristup k alertdm maji pouze
prostfednictvim jednordzovych tokenu.
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Terminologie*

Narodni organizace pro ovéfovani pravosti léCiv, z.s. (NOOL)

Neziskova organizace, kterd zajisStuje implementaci a provoz Narodniho
systému pro ov&fovani pravosti lé&iv (NSOL) v Ceské republice.

AMS - NOOL Alert Management System

Doplnkovy systém k Narodnimu systému pro ovérovani pravosti |éCiv
provozovany NOOL.

Alert Level 5

U tohoto stupné incidentu vidy vznika systémové upozornéni, o jeho
vzniku je informovan ten, u koho alert vnikl (tj. koncovy uZivatel,
MAH/OBP, paralelni distributor), a dale pak NOOL a SUKL.

*Dalsi definice pojm( na strané 25 - “Stavy alertu a jejich reseni”



SYSTEM PRO SPRAVU ALERTU

Systém pro spravu alerti (AMS) vyvijeny a provozovany NOOL, je
podpurny systém k Narodnimu systému pro ovérovani pravosti |écCiv.
Ulelem tohoto systému je wusnadnit administrativu spojenou s
vySetfovanim alert, a napomoci tak zjednoduseni a zrychleni celého
procesu investigace.

Sprava alert, vzniklych na Gzemi Ceské republiky, maze probihat tfemi
zplisoby:

v Integraci vlastniho systému pro spravu alertl uZivatele s NOOL
Systémem pro spravu alertd pomoci APl komunikace.

v" Plnym pfistupem do webového rozhrani NOOL Systému pro spravu
alert(.

v" Jednordzovym casové omezenym pfistupem ve webovém rozhrani
NOOL AMS pouze k danému alertu. Pristupovy link véetné tokenu je
zasilan automaticky generovanym e-mailem. Popis této moznosti je
hlavni naplni této prirucky.
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Pracovnik Iékarny/distributora bez
software pro feseni alert(l s G¢tem v AMS
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PRECHOD OD JEDNORAZOVEHO PRISTUPU DO OSTREHO PROSTREDI

Systém jednorazovych e-maild s pristupem
do AMS

Jakmile vznikne v AMS alert, systém vygeneruje pro MAH/OBP, ktery neni
registrovan v NOOL AMS link s tokenem. Ten umozZni omezeny pfristup ke
spravé daného alertu. Token je platny 90 dni od data vzniku alertu. Kazda
zména stavu alertu vygeneruje novy token. Ten bude opét platny 90 dni.

NOOL doporucuje vsem MAH/OBP, kterym vznikaji nebo mohou vzniknout
alerty na ceském trhu, co nejdfive prejit na systém pro spravu alertli pomoci
webového rozhrani nebo API.

Vyhody webového rozhrani systému pro
spravu alertd

v" Jednodussi a prehlednéjsi prace s alerty, moznosti filtrovani, sprava
vice MAH jednim uzivatelem.

v" Podpora automatizace procesu investigace.

v Podpora anonymni komunikace mezi MAH/OBP a koncovym
uzivatelem béhem Setreni.
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Prechod na systém pro spravu alertu
pomoci web rozhrani nebo API

MAH/OBP musi kontaktovat NOOL pro ziskani primarnich pristupovych
Udaja do Systému pro spravu alertl pomoci webového rozhrani nebo
API. registrace@czmvo.cz

Pristupové udaje umoznuji pfistup jak do testovaciho tak i do
produkéniho prostredi. Dalsi své uZivatele si jiz MAH/OBP spravuje sam.

Jakmile je MAH/OBP spravcem systému pfepnut do ostrého prostiedi,
nejsou uz mu zasilany e-maily s jednorazovymi pfistupy.

Podrobna prirucka k ostrému prostredi AMS je dostupna na webovych
strankach NOOL:

https://www.czmvo.cz/cs/sprava-alertu/vyrobci-mah-paralelni-dovozci/
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UPOZORNENI, LHUTY NA ZPRACOVANI, ESKALACE

Systémova upozornéni (notifikace,

eskalace)

Systémova upozornéni jsou zasilana na ty uzivatele, ktefi je maji
aktivni ve svém nastaveni ve Spravé uzivatell. Jednotlivé typy
upozornéni lze vypinat nebo zapinat dle potreb uZivatele, vidy vsak
musi existovat alespon jeden prijemce daného typu systémového
upozornéni v ramci organizace.

Upozornéni na noveé alerty

TRANSAKCE KONCOVEHO UZIVATELE

a) Technicka chyba koncového uzZivatele (A2,A3,A68,A52) -
MAH/OBP obdrzi z AMS informaci o novém alertu ihned.

b) Procesni chyba koncového uzivatele (A7,A24) — MAH/OBP obdrzi
AMS informaci o novém alertu z AMS za 48 hodin.

TRANSAKCE MAH/OBP

MAH/OBP dostavaji informaci také o alertech, které vznikly
pfi transakci MAH/OBP, a to vidy hromadné na vSechny alerty za
predchozi den.
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Doba Setreni

Alert by mél byt vySetfen a uzavien co nejdfive béhem 14 dnl od vzniku, co? je
zdkonna lhta, po kterou bude Iécivy pripravek drzen v Iékarné. Po uplynuti této Ihity
by mél byt pripravek vracen z Iékarny zpét distributorovi.

Lhita 14 dnu je definovana zakonem 44/2019 Sb., § 89, oddil 4.

Upozornéni na necCinnost (eskalace)

TRANSAKCE KONCOVEHO UZIVATELE
a) Technicka chyba koncového uzivatele (A2,A3,A68,A52)

Pfi necinnosti zucastnénych stran MAH/OBP obdrzZi prvni upozornéni po 5 dnech,
druhé po 10 dnech od vzniku alertu.

b) Procesni chyba koncového uzivatele (A7,A24)

MAH/OBP obdrzi informaci po 48 hodinach, a mlze jej ihned zadit fesit. Do té doby
ma lh{tu pro feseni koncovy uzZivatel. Na necinnost je upozoriovan pouze koncovy
uzivatel. MAH/OBP upozornéni na necinnost nedostava.

TRANSAKCE MAH/OBP

Pfi necinnosti MAH/OBP obdrZi prvni eskalaci po 5 dnech, dalsi pak po 10 dnech od
vzniku alertu.



UPOZORNENI, LHUTY NA ZPRACOVANI, ESKALACE

Pokud si MAH vyzada dopliujici informace k vystraze od koncového uzZivatele a ten nereaguje, |h(ty pro upozornéni na necinnost jsou: prvni
upozornéni na ne€innost obdrzi koncovy uzivatel po 48 hodinach od vzniku pozadavku, podruhé za 5 dni od vzniku pozadavku.
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ARCHIVACE

Archivace

Uzavreny alert je po 90 dnech oznacen priznakem ,Archiv”. Po této dobé jiZz nelze stav alertu ménit, ale je stale viditelny v
systému.

Poznamka: V rdmci 90 dni lze jiz uzavieny alert znovu otevfit a pokracovat v investigaci. Tyka se ale jen téch alert(, které byly
uzavreny se stavem, neumoznujicim vydej baleni LP. Pokud byl LP jiz vydano, tj. neni k dispozici, nelze vySetfovani znovu otevrit.

Po 5 letech je uzavieny alert presunut do archivu, a v systému pro sprdvu alertd jiz dale neni viditelny.
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E-MAIL UPOZORNUIJICI NA VZNIK ALERTU

Pokud neni MAH pripojen do ostrého prostredi AMS, pfi vzniku alertu obdrzi e-mail s odkazem na token do AMS. Zprava informuje o UPRC
alertu a dobé platnosti pristupu.

Pri k|a d e-mai | u: Pfedmét: NSOL Upozorneni - novy alert | / CZMVS Notification - new alert | CZ-LM7-LCC-W3Y-0J4-PLV
Na tento e-mail necdpovidejte - je automaticky generovan systemem! / Do not reply to this e-mail - it is automatically generated by the system!
Vazeni/Dear,

v Systemu pro overovani leciv die FMD (NSOL) vznikl novy alert.
In the Czech Medicines Verification system (CZMVS) there is a new alert.

UPRC: CZ-LM7-LCC-W3Y-0J4-PLV
Casove omezeny pristup do Systemu pro spravu alertu / Time limited access into Alert Management System

https://beta.czmvo.cz/alerts/CZ-L M7-LCC-W3Y-0J4-PLV/?mt=ud05iz8zqvsdefaurixdkuviniss6gosoyqtey26b769i9k5qgwqprinbm21

Platnost do/Validity to: {platnost}} / 2022-09-20 10:35

Pozn. / Notice:
Cas vzniku alertu a zmeny stavu je uveden v UTC. (Zimni cas = UTC +1 hed., letni cas = UTC + 2hod).

The time of origin of the alert is given in UTC.

Pro spravu alertu, vzniklych na uzemi Ceské republiky, velmi doporucujeme pouzivat nas system pro spravu alertu (NOOL - AMS).Pokud nejste jeste registrovani, pozadeijte o pristupové udaje
na tel.: +420 224 834 153-5, nebo e-mailem: registrace@czmvo.cz.

We strongly recommend using our alert management system (CZMVO - AMS) to manage alerts generated in the Czech Republic. If you are not registered yet, request access data on phone.:
+420 224 834 153-5, or by e-mail: registrace{@czmvo.cz.

NOOL, zs.
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SOUHLAS S LICENCNiIMI PODMINKAMI

Pred prvnim vstupem uzivatele do AMS v ramci dané organizace je potieba se seznamit a poté odsouhlasit Licen€éni podminky uzivani

systému pro spravu alertt

APl czmvo.cz x |+
C O 8 https://beta.czmvo.cz/alerts/
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LICENENT PODMINKY UZIVAN{ SYSTEMU PRO SPRAVU ALERTU
(dale jen , Licence")

Poskytovatel licence:

Narodni organizace pro ovérovani pravosti &€iv, z.s.,

se sidlem PobfeZni 620/3, Karlin, 186 00 Praha 8,

1€0: 058 51 742,

zapsany ve spolkovém rejstfiku vedeném Mastskym soudem v Praze, sp. zn. L 6798
(déle jen ,NOOL"),

Tato Licence upravuje podminky pro pfipojeni a pfistup k systému pro spréavu alert
NOOL povoluje uzivani AMS uZzivateli (jak je definovan v €lanku 1 této Licence) podl
zfizuje a spravuje AMS.

1. DEFINICE

PFi poufiti v této Licenci maji nize uvedené pojmy tento vyznam:
» Alerty jsou vystrahy, které vznikaji pfi ov&Fovéni pravosti léivych pFipravka v ¢
» AMS znamena systém pro spravu Alert(i (Alert Management System), ktery spr

» Datum nabyti G€innosti znamen4 datum, ke kterému je tato Licence uzavren.

» Driitel registrace je spoleénost, jako? i jakykoli jiny drZitel rozhodnuti o rey
prenesené pravomoci. Driteli registrace jsou rovnd? paralelnf dovozci é¢ivych

» Dlv&rné informace jsou

» viechny Udaje;

» vE&achnu infarmare a enffwars nra AMS (ufatnd razhrani AMS) nahn vrtahuiicd <
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nebo (i) UZivatel, ktery je DrZitelem registrace, pozbude opravn&ni vyrabét a/nebo dovazet 1&Civé pfipravky, jak predpoklada Smérnice EU o padélanych Iécivech a Nafizeni v pfenesené pravomoci a prisludny esky pravni
pfedpis, nebo (iii) UZivatel, ktery je Koncovym uZivatelem, pozbude opravnéni vydavat lécivé pripravky vefejnosti nebo pozbude povoleni k distribuci, jak predpoklada Smérnice EU o padé&lanych Iéivech a Nafizeni
Vv prenesené pravomoci a prislusny Eesky pravni predpis. Ustanoveni § 1999 odst. 1 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich pFedpist, se pro NOOL nepoufZije.

~

» K ukonéeni Licence dojde i v pripadé, kdy UZivatel zanikne bez pravniho nastupce. UZivatel je povinen predem informovat NOOL o jakychkoliv krocich sméFujicich k takovému zaniku UZivatele.
» Pfi jakémkoliv ukonéeni Licence odebere NOOL UZivateli PFistup.
» Vypr3eni nebo ukonéeni této Licence neovliviiuje ta ustanoveni, ktera jsou na zakladé svych Ihiit a smyslu &asové neomezené povahy v souladu s bodem 4. niZe.

12.ZMENY A AKTUALIZACE AMS

» NOOL je opravnén navrhnout UZivateli zmé&nu Licence, zejména v pfipad& zmén préavnich predpist nebo fungovani AMS, a UZivatel je povinen se k takovému navrhu vyjadfit do dvou (2) mésicti ode dne dorucenti takového
navrhu. V pfipadg, Ze UZivatel v této IhGté nevyjadii souhlas s takovou zménou, je NOOL opravnén ukondit tuto Licenci s vypovédni dobou v déice dvou (2) tydnt ode dne doruceni vypovédi.

» NOOL muze kdykoli uplatnit aktualizace, zmé&ny anebo Upravy AMS v souladu s nasledujicimi podminkami.

» Jestlize bude nasazeni nebo instalace aktualizaci, zmén anebo Uprav v AMS vyZadovat (do¢asné) omezeni nebo preruseni pristupu uZivatele k cdstem AMS nebo k celému systému, musi NOOL pfedem poskytnout UZivateli
pfimé&fené upozornéni.

» V3echny aktualizace, zm&ny nebo Gpravy budou vyhradnim vlastnictvim NOOL.

» Veskera adrzba, opravy, ndhrady, aktualizace, zmény a Gpravy AMS jakékoli povahy se budou uskute&riovat na zakladé vyhradniho rozhodnuti NOOL podle vy3e uvedeného bodu 1.

13. VSEOBECNA USTANOVEN{
» Uzivatel nesmi bez pfedem daného pisemného souhlasu NOOL postoupit tuto Licenci zcela ani astecné jinému subjektu a jakykoli pokus o jeji postoupeni porusujici toto ustanoveni bude neplatny od samého pocatku.
NOOL muZe kdykoli tuto Licenci, véetn& v3ech prav a povinnosti, postoupit bez souhlasu UZivatele a NOOL se zavazuje bez zbyteZného odkladu informovat UZivatele o takovém postoupeni a jeho divodech.
» Uzivatel bere na védomi, Ze NOOL nenese naklady UZivatele na obstarani nezbytnych zafizeni, sluZeb a vybaveni potiebnych k pouZivani AMS a pfistupu k nému, vEetn& vhodného potitatového vybaveni a internetovych
pFipojeni a neni povinen na tyto naklady pfispivat.
» UZivatel musf hlasit NOOL mimoradné udalosti, kterych byl svédkem ve vztahu k uZivani AMS a pfistupu k nému, a zavazuje se o nich poskytnout NOOL nezbytné informace a poZadovanou souginnost.

» Ustanoveni €lanku 9 této Licence zlistanou v platnosti po dobu 5 let ode dne ukonéeni této Licence.
» Volba prava a soudni pravomoci

Tato Licence se Fidi pravem Ceské republiky.
Jakykoli spor mezi Smluvnimi stranami vznikly z této Licence bude predloZen &eskym souddm a s kone&nou platnosti jimi rozhodnut.

[1] V&etné prav k databazim sui generis vyplyvajicich ze smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni ochrané databazi.




AMS — UVODNI OBRAZOVKA

Po odsouhlaseni licenénich podminek se otevie uvodni obrazovka webového rozhrani AMS, kde
muze MAH fidit spravu daného alertu.

Stranka ma dvé zalozky:

Zalozka , Obecné” zobrazuje stavové informace o + @ » Narodni organizace pro ovéfovani pravosti Iéciv a odhisitse | z EN 44—  Volbajazyku

AT

averty Jako Je datum vzniku, Uzivatelem radane @ v
ALERTY DOKUMENTACE
\ Pfesmérovani na

EU-HUBuU uloZené (stored) informace, apod. ,
) stranky NOOL k
[ “- " et ] zobrazenf ddlezité

dokumentace pro MAH

Zalozka ,Reseni“ zobrazuje aktudlni Stav alertu,
historii zmén stav( ¢i zaznam komunikace s
koncovym uZivatelem (zprdvy a soubory), datum

a paralelni dovozce

posledni zmény stavu, apod. Resent
. FPR ¥ Stav alertu Pozndmka
K dispozici jsou 4 tlacitka:
Archivovano Ne Poznamka MAH Zatim nebyla vioZena Zadnd poznamka
»Zaslat Zpravu o Priorita Standardni
Odeslat pfednastavenou zpravu na KU ¢i NOOL a zménit stav alertu. Seavalerti 01a - Novj - transakce KU

> Za S | at z p réVU N OO L 9 Popis stavu Nova vystraha - vysledek investigace NOOL pFipadné v Zpracovani API

L e . Ii "Pedanalyza - automaticka"
odeslat zpravu pfimo do NOOL. Odeslani zpravy nezméni stav alertu. potiihiedanalyza automaticie

alertu
ve .
> Vlozit soubor e Posledni zm&na alertu 24102022 07:35 LA S
Vlozitcalertu soubor (tXt' pdf’ sV, Jpe, tiff, png) Vysledek SetfFenf 24.10.2022 07:35 01a - New - End User transaction

»Zménit stav alertu @

Zménit stav alertu dle procesniho workflow.
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AMS — UVODNI OBRAZOVKA

V horni listé je viditelna ,,obalka” s indikaci

. v v , , . , {@} Narodni organizace pro ovéfovani pravosti léCiv w
poctu neprectenych zprav. Po kliknuti na - Odhissitse | <z EN
,,obélku” se ObjeVII seznam V.\?’.ECh zprév. DASHBOARD  ALERTY  VYJIMKY NASTAVIT SLOUPCE ~ DOKUMENTACE | FILTRZAZNANU | EXPORT  NASTAVEN[ EXPORTU
Neprectené jsou indikované tucné, prectené Alert
jsou normalnim pismem. Po preéteni se do Alerty Zpravy
dat uloZi informace, Ze zprava byla timto
19.9.2023 10:15 zkouska
konkrétnim loginem/ uzivatelem prectena. T
Zakladni tdaje
Vytvofeno: Priorita:
v od & - do - -vie - v

V zakladni nabidce ve sloupci ,Dokumentace”
byl pfidan novy radek ,Prehled zmén v AMS”
S kaidy'm novy'm releasem AMS V této nabl’dce Agreg'ovanystavalertu: Stav alertu k: . Agn;ifedanalyza: AgrAz'droj:

-vie - v - -vie - v -vie- v
vznikne novy fadek. Bude obsahovat nazev i
releasu s linkem na pfislusSny zménovy
dokument daného releasu AMS. , . .

M Pfehled zmén v AMS
DOVOZCI
Dale byl pridan novy radek ,Aktuality”. Zde jsou
., . , . PREHLED ZMEN _» 19.9.2023 10:19  test|3
radky s textem s proklikem na vybrané Aktuality VAMS
v ’ vy i

z webu NOOL (napf. na ,Vite, ze“). T ~  Aktuality
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Zalozka Obecné je rozdélena do tfi casti:

1. Alert

Podrobné informace o alertu:

UPRC - Jedinecny identifikator alertu.

Vytvoreno — Datum vzniku alertu.

Rucni vstup — Indikace, zda byl jedinec¢ny identifikator
nacten do systému ¢teckou, ¢i manualné.

Kod chyby — Kéd alertu.

Popis chyby — Popis pfriciny alertu.

Zdrojovd transakce — Iniciator transakce (National
system = KU, MAH = MAH/OBP/Paralelni distributor).
Level — Indikace urovné vyjimky (vystrahy)

Trh transakce — Trh, ktery inicioval transakci.

Kod skupiny — Skupina alertl dle stejného MAH (se
skupinami Ize pracovat pouze v ostrém prostfedi AMS).
Anonymni skupina — Skupina alertl dle stejného
koncového uZivatele (Lékarna, distributor) (se

skupinami Ize pracovat pouze v ostrém prostfedi AMS).
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AMS — ZALOZKA OBECNE
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Zaslatzpravu | Zaslatzpravu NOOL | Viozit soubor Zménit stav alertu

Novy

UPRC

VytvoFeno

Ruini vstup

Kéd chyby

Popis chyby
Zdrojova transakce

Produkt

Trh katalogu

Kéd produktu
Schéma kédu
Produkt

Sériové Eislo

ID 3arZe v GloZisti
ID 3arZe vioZeno
Expirace v aloZisti
Expirace vioZena
Spole&ny Nazev
Cislo verze
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AMS — ZALOZKA RESENI

* Xk
Archivovdno - PFiznak, zdaje alert uréen k archivaci * } Narodni organizace pro ovéfovani pravosti |é¢iv a Odhlasit se CZ EN
* )k
Priorita = Priorla alert {standardni/ysol)

Stav alertu — Soucasny stav alertu.

Posledni zména stavu alertu — Datum, kdy doslo k posledni : : = —

zméné stavu alertu.

Popis stavu — Vysvétleni stavu alertu.

Posledni zména alertu — Datum, kdy do$lo k néjaké posledni hesen!
zméné u alertu. Stav alertu Poznamka
vySIedek setreni — VySIedek setreni a Iertu (Vypl nise Archivovano Ne Pozndmka MAH Zatim nebyla vioZena Zadna poznamka
automaticky pfi uzavreni alertu pfislusnym stavem. Priorita Standardni
Stav alertu 01a - Novy - transakce KU
Popis stavu Nové vystraha - vysledek investigace NOOL pfipadné v Zpracovani APl
P2 . o v Ve li "Pfedanalyza - aut ticka"
Pozndmka MAH — Zde si mGze MAH/OBP pfidat k alertu i i 24.10.2022 07:35 Preprocess
Posledni zmé&na stavu 24.10.2022 07:35
poznamku. Poznamku Ize nastavit tak, aby byla viditeInd pouze Log zmény stavu
Poslednfzména alertu 24.10.2022 07:35
prO MAH/OBP Vysledek Setfeni 24.10.2022 07:35 01a - New - End User transaction

Zpracovdni APl — Zaznam APl komunikace

Log zmény stavu — Zaznam zmén stavu alertu.

@

Nérodni organizace pro ové&Fovani pravosti léCiv, z.s Neofema, s.r.o.

L **._ Narodni organizace
* @ * pro ovérovani
¥ w " pravostilé¢iv
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ANONYMNI KOMUNIKACE MEZI MAH/OBP A KONCOVYM UZIVATELEM

Systém pro spravu alertl podporuje anonymni
vyménu ,preddefinovanych” zprav mezi MAH/OBP a
koncovym uzivatelem.

Tato komunikace slouzi k podpore a usnadnéni
procesu Setfeni. MAH/OBP muZe vyuZit napf. v situaci,
kdy potfebuje dle fotografie baleni |éCivého pripravku
oveérit obsah skutecné vytisténého 2D Matrix kédu.

Pro zaslani zpravy koncovému uzivateli stisknéte
tlacitko ,Zaslat zpravu®. Objevi se dialogové okno. Z
rozbalovaciho menu ,PoZadavek" vyberte
pozadovanou preddefinovanou zpravu. Tlacitkem
»Vybrat soubor” lze pfipojit prfilohu. Zpravu odeslete
kliknutim na tlacitko ,, Odeslat”.

Jestlize koncovy uZivatel v pfimérené lh(ité (48 hodin)
neodpovi, je vhodné pouzit sluzeb NOOL call-centra
(napf. i vyuZitim ,,NOOL messengeru®).

PoZadavek Pozadavek_Fotka 2D §

Text zpravy Zadame o zaslani fota obalu LP, s ¢itelnym 2D kédem.
Nafotte prosim i vizualné ¢itelné ddaje (EAN, Sarze, SN,
datum exspirace, apod.). V pfipadg, Ze baleni jiz neni k
dispozici, informujte nas, jak bylo s balenim nalozeno.

PFiloha Soubor nevybran

Soubor ve formatu txt, pdf, csv, jpg, tiff, png

Poznamka: Pokud MAH/OBP zad4a poZadavek na koncového uzZivatele (stav ,04a“), pak pfi necinnosti koncového uzivatele je
X **_ Narodniorganizace ten po 48 hodinach upozornén na pozadavek MAH/OBP e-mailem. Pokud ani po té po dobu dal3ich 5 dnd KU nereaguje, je
i@ X pro ovéfovani KU zasilano varovani, ze KU musi urychlené zacit spolupracovat. Po 30 dnech necinnosti koncového uzivatele je informace

* x % pravosti lé€iv

o nesoucinnosti predavana na SUKL.
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KOMUNIKACE MEZI NOOL A UZIVATELI

Systém pro spravu alertl podporuje
anonymni vymeénu ,, zprav mezi NOOL a
uzivateli (MAH/OBP/ koncovy uZivatel).

Pro zaslani zpravy NOOL stisknéte tlacitko
»Zaslat zpravu NOOL”, Objevi se dialogové
okno. Tlacitkem ,Vybrat soubor” lze
pripojit pfilohu. Zpravu odeslete kliknutim Text zpravy
na tlacitko ,,Odeslat”.

PFfedmét

vz

POZ n a’ m ka . text m G ie by't te 0 ret | Cky v Skupina (7 Zaslat na vSechny neuzaviené alerty ve skupiné
IibOVOI ném jazyce, pra’ci NOOL Véak :::;{:M rsjkz;srl‘aét na viechny neuzaviené alerty v anonymni
nejvice usnadni anglic¢tina (nebo cestina). —— Oubomewbrén

oubor ve formatu txt, pdf, csv, jpg, tiff, png

Tato komunikace slouzi k podpore a
v s v v , e . Odeslat Zrusit

usnadnéni procesu Setfeni a nema vliv na

zménu stavu alertu.

Poznamka: pfi Zadosti o doplfujici informace od KU nebo NOOL je nutné alert pribézné kontrolovat

* z e . v . v s . s vrs s v X v s
*~*, Narodni organizace (pfes odkaz v emailu). PoZzadované informace budou dostupné pfimo v AMS v zdloZce ReSeni u

*
* “ * pro ovérovani .
< R
¥k o %" pravosti lé€iv daného alertu
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ZMENA STAVU ALERTU

Tlacitko ,Zména stavu alertu” umoZnuje

**\‘/r Nérodni organizace pro ovéfovani pravosti léciv a Odhlasit se CZ EN
zménit stav alertu. Po stisknuti se objevi O
dialogové olno, kde Iz wybrat potadovany
novy stav.

Zaslat zpravu Zaslat zpravu NOOL Zménit stav alertu
5 x

Zménit stav alertu 02a - MAH - Investigace - §
Stav alertu
Popis stavu Zahajili jste Investigaci - operace koncového uzivatele
Archivovano Ne
Priorita Standardni Pfidat poznamku
Stav alertu 01a - Novy - transakce KU ) )
Popis stavu Nova vystraha - vysledek investigace NOOL pripadné v Zpracovani APl
poli "Pfedanalyza - automaticka"
24.10.2022 07:35 Preprocess
Poslednf zmé&na stavu 24.10.2022 07:35
alertu
Log zmény stavu
Poslednfzména alertu 24.10.2022 07:35 8 Y

Poznamka: Mozné stavy alertu a bézné postupy pro jejich fesSeni naleznete v zavéru této
R uzivatelské prirucky spolu s kompletnim ciselnikem stavu alerti v AMS.

L~ *, Narodni organizace
:\‘/ * pro ovérovani

* x % pravosti lé€iv
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INDIKACE U ALERTU — POCET DNi/HODIN
DO UMOZNENI/VYNUCENIi ZMENY STAVU

V detailu kazdého neuzavieného alertu je *:g:* Narodni organizace pro ovéfovani pravosti léciv & NOOL_TEST_MAH_LL2 o’u

nyni v horni ¢asti zobrazena indikace, kolik b Odhlssitse | CZ EN
Casu zbyva k jeho uzavreni. Po této dobé DASHBOARD  ALERTY  WYJIMKY DOKUMENTACE
vyprsi  zakonna |hdta na  uchovani

potencidlniho podezfeni na padélek v CZ-|

karanténé a baleni jiZ nebude mozné vydat.

== Alert musf byt uzavien do 13.75 dnti (329:54 hodin), jinak jiZ baleni nebude moci byt vydano &i vraceno.
Alert budete moci uzavfit za 1.75 dne (41:54 hodin).

VloZit soubor Zmeénit stav alertu

Zaslatzpiavu Zaslat zpravu NOOL

V pripadé vzniku alertu A7 nebo A24 se
rovnéz zobrazuje lh(ta, po které se alert

v

otevie MAH k uzavreni (V prvnich 48

Regeni

Obecné

hodinach ma prostor k investigaci a [] czm

uzavreni alertu koncovy uZivatel). (5 121020231125 (. +42 m
UPRC Cz- Level 5
Vytvoreno 12.10.2023 11:25 Trh transakce cz

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv
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*
*
*

* X %

PROCESNI CHYBY KU

AMS umozfiuje po investigaci a splnéni podminek, které schvalil SUKL, vydani lé¢ivého pFipravku i po procesni chybé
koncového uzivatele (Iékarna, distributor). Toto reseni je dostupné v AMS pouze pro roli ,End-User”, pouze pro transakce End-
User, pouze pro neuzaviené alerty ,,A7“ a ,,A24“ kdy alert je ve stavu dle workflow, ve kterém koncovy uzivatel mlize zménit
stav nebo poslat prednastavenou zpravu. Vysledkem fesSeni a uzavreni procesni chyby pomoci tohoto nastroje mize byt
skutecnost, Ze lékarna/distributor mize léCivy pripravek ihned (bez NSOL verifikace) vydat.

Pozn.: MAH/OBP muZe uzavirat procesni chyby koncového uZivatele stavem ,06f - Uzavreno - KU - Procesni chyba - nelze
vydat” az po uplynuti od vzniku alertu (pokud do té doby alert nebyl koncovym uzivatelem resen).

Pokud koncovy uzivatel vi, e udélal procesni chybu, kterou podle pravidel SUKL mdze doloZit a ve vysledku lé¢ivy piipravek

V7, e

nastavené procesni validaci mlze zménit stav alertu na ,,06m - Uzavreno - KU - procesni chyba - Ize vydat”. Tuto zménu lze
provést do 9 dnli po zméné stavu alertu do stavu ,,06f*.

« Narodni organizace
* pro ovérovani

* x % pravosti lé€iv
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PROCESNI CHYBY KU

V NSOL lze provadét transakce pouze pokud je jedineény Redeni procesnich chyb KU v AMS moZe byt
identifikdtor baleni LP aktivni. Pfi nespravném vydani/vyfazeni dokonéeno s témito vysledky:
baleni je jedinecny identifikator navidy zneplatnén a jakykoliv
dalsi pokus o zménu stavu vygeneruje alert* T .
, P o 3/3 Dokonéeni
1. ,Baleni lze vydat” — Alert se uzavie do S
StaVU ”06m — Uzavr\-,eno — KU — prOCeSnII | Procesni chyba byla Feena pro alert CZ-LJ3-R5Z-B9Q-89H-R27.

| U Alertu/ byl nastaven stav 06m - UzavFeno - KU - procesni chyba - Ize vydat, KU

KU muze takovy alert v AMS uzavrit pokud jej sam zpusobil v chyba — Ize vydat®. Alert je uzavien a baleni oz

disledku tzv. procesni chyby a pfipadné baleni vydat

SRR ; kit e o Ize vydat verejnosti.
verejnosti. Podminkou je fadné zdokumentovani pficiny a
poskytnuti podrobnych informaci o alertu prostfednictvim Baleni nelze vydat” — Alert se uzavie do
sk % : 7 3/3 Dokonceni
AMS stavu ,,06f — Uzavieno — KU — Procesni T
Chyba _ nelze Vydat”_ Alert je uZaVFen’ ale Pro:esnl'chybabylal‘ehnay:(_:alertvcz-l.fs-k.fvz—-inv-ﬂfw-sso:
* S yyjimkou reaktivace dle ¢&. 13. ,NARIZEN] KOMISE V baleni nelze vydat vefejnosti.
PRENESENE PRAVOMOCI (EU) 2016/161“ ) )
3. ,Baleni nelze vydat” — Alert se uzavfe do
**Tento postup byl schvalen SUKL stavu ,,05C — NOOL — Info od KU na MAH". 3/3 Dokoncent

Balenf nelze vydat

Alert je postoupen NOOL k  dalSi | socesnscrysbyaresenaprosierc cscracevsuvosicn
investigaci. (Tato situace nastdva pokud — #ecssiname rroenidys.pronme oo
nespravné  zneplatnéni  jedineéného et
identifikatoru provedla jina provozovna). Lo

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv

Pozn: Kompletni prehled procesnich chyb KU je k dispozici na konci dokumentu.
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Vysledek investigace KU lze zobrazit v zaloice ,Reseni“ v sekci

,Redeni procesni chyby“

Na zakladé zvolenych moznosti KU také obdrzi informaci zda

baleni lze, Ci nelze vydat

* X 3

*
1 @
* 5k

*
*
*

Narodni organizace
pro ovérovani
pravosti léCiv

PROCESNI CHYBY KU

Baleni nelze vydat

Generovat NSOL report

VloZit soubor. Zménit stav alertu

Archivovano

Priorita Standardni

Stav alertu 06f - Uzavieno - KU - Procesni chyba - nelze vydat
Popis stavu Uzavfeno - procesni chyba KU. Nelze opravit.
Posledni zmé&na stavu 12.6.2023 11:04

alertu

Posledni zmé&na alertu 19.6.2023 08:40

Procesni stav CC

Procesnizmé&na stavu

Vytvofeno 12.6.2023 11:04

Skupina Ne

Anonymni skupina Ne

Misto zneplatné&ni LP Jina provozovna

PFiCina Nespravna manipulace s balenim

UpFesné&ni Pohyb baleni mimo provozovnu

Chyba Skladovy pFesun mezi pobo¢kami stejné organizace, ptivodni Iékarna zneplatni baleni pfi fakturaci

-20-




Novinky v AMS Release 7.0
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SYSTEM PRO SPRAVU ALERTU
AMS — release 7.0 obsahuje tyto upravy:

1. Seznam alertl - byla opravena informaci o ,,Provozovné“
2. V detailu alertu byla doplnéna informace "Typ provozovny“

3. Doplnény dalSi pomocné informace v detailu alertu.
Nové udaje:
,Kategorie” (Pr.: ,,Process”)
,Ndzev uddlosti” (Pt.: ,PackVerificationFailedUnknownBatchld“)
,Popis uddlosti“ (Pr: ,,Pack Verification through intermarket failed because the batch is unknown to the HUB“)
»IsBadData“ (Pf.: ,False”) (Pozn.: = Kontrola na formalni znakovou pfipustnost (napf znak dolar v retézci — pak vznikne chyba
,IsBadData“=true).
LIsBulk” (Pt.. ,False/True).

4. Anonymni skupina — zobrazeni a moznost prace i pro roli ,,End User”
a) Anonymni skupina — je zobrazena v seznamu alert( i pro roli ,End User”.
b) Byla pfidana moznost hromadné aktivity nad anonymnimi skupinami pro roli ,End User”.

5. Skupiny (standardni i anonymni) byly pfepracovany
a) Byla zkracena perioda vytvareni obou typu skupin defaultné na 24 hodin.
b) Byla priddna moznost upravit tuto periodu pro konkrétni skupinu uzivatelsky (role ,MAH" role ,,End User”). Interval: 1-90 dni.

L **._ Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv
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SYSTEM PRO SPRAVU ALERTU

AMS — release 7.0 obsahuje tyto upravy:

*
*
*

c) U prehledu standardnich i anonymnich skupin jsou zobrazeny vSechny dostupné informace o skupiné (z ¢eho se sklada, datum vzniku,
datum ukonceni vytvareni skupiny), a ddle informace o kazdém alertu ve skupiné (aktualni Stav, Kéd alertu, MAH ID, PC, SN, Sarze,

Datum exspirace, atd.).

Zpresnéni pro odesilani obecnych a prednastavenych zprav pri APl komunikaci

Pokud MAH/Koncovy uZivatel posila pomoci APl komunikace zpravu na Koncového uZivatele/MAH, je to mozné pouze vybérem
z prednastavenych dvoujazyénych zprav. Pokud MAH/Koncovy uZivatel posilda pomoci APl komunikace zpravu na NOOL, lze pouZit jak
prenastavené zpravy, tak lze do zpravy napsat libovolny text.

Automatické uzavirani alertti ,,A54“
Vsechny alerty ,,A54“ se automaticky ihned uzaviraji stavem ,06j — Uzavreno - MAH - Chyba transakce - Neopraveno”. Pole ,Vysledek Setreni

NOOL" = ,19 — MAH — randomizace”.

Predinvestigace technickych chyb koncového uzivatele
Pfedanalyza technickych chyb Koncového uzZivatele pro kéd alertu = [A2, A3, A68] by méla vidy dat vysledek. Pokud algoritmus ale nic

neobjevi, bude vloZena do pole , Vysledek Setfeni NOOL” hodnota ,,20 — MAH - BEZ” (,, Transakce koncového uzivatele, predanalyza neurcila
pricinu — podezreni na chybu MAH (chybnd nebo nenahrand data, chyba v tisku 2D kddu) nebo padélek”).

Predanalyza chyby A52:
Pokud retézec ,,RRMMDD" v poli ,Datum exspirace_provided” je prazdny nebo je ,MM* vétsi nez 12 nebo ,RR” je mensi nez 15 nebo , DD“
je vétsi nez 31, pak se do pole ,Vysledek Setfeni NOOL“ vilozZi hodnota ,21-KUT - Datum” (,,Podezreni na chybné nactenou hodnotu data

exspirace”).

***_ Narodni organizace
* pro ovérovani
* x % pravosti lé€iv
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SYSTEM PRO SPRAVU ALERTU
AMS — release 7.0 obsahuje tyto upravy:

10. Predanalyza procesnich chyb koncového uzivatele:
Pokud alert je A7, pak pole ,Vysledek Setfeni NOOL" = ,,22 - KUP — opakovana” (Chybny poZadavek na opakovani jiz provedené transakce
koncového uZivatele)
Pokud alert je A24, pak pole ,Vysledek Setfeni NOOL” = ,23 - KUP — nepovolena” (Chybny poZadavek na nepovolenou transakci koncového
uzivatele).

Z dat reportu NSOL se porovnava misto vzniku alertu (,,Location ID“) s mistem tspésné provedené posledni transakce pred vznikem alertu.
Po nacteni dat se urci, zda alert vznikl na stejné/vlastni provozovné nebo jiné/cizi a vloZi se prislusny udaj do pole , Predinvestigace” (prepisSe
pGvodni hodnotu), a dale se upravi proces pro Setfeni procesnich chyb tak, Ze se predvyplni krok 1. UzZivateli se tato hodnota (,Vlastni“/“Cizi
provozovna“ zobrazi pri zahajeni uzavirani procesni chyby. UzZivatel pak pokracuje od kroku 2. Pokud se tato hodnota nevyplni, uzivatel
zacina od kroku 1.

11. Indikace u alertu — pocet dni/hodin do umoZnéni/vynuceni zmény stavu
U kazdého z alertu je v zahlavi zobrazena indikace pro danou roli a dany stav, kolik dni zbyva do dané podminky (pokud takovato podminka
pro dany alert, stav a roli existuje).

12. Do Dashboardu pro roli End User byly pridany grafy:
a) Alerty dle Provozoven (ID lokace — rozdéleni),
b) Alerty dle Provozoven (Uzavieno, Neuzavieno)
c) Alerty dle Zafizeni (ID client) za Organizaci (ID ORG)

¥ *_ Néarodniorganizace d)Alerty dle Zafizeni (ID client) za ID Lokace (Provozovna)
* * pro ovérovani
¥ w " pravostilé¢iv
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SYSTEM PRO SPRAVU ALERTU
AMS — release 7.0 obsahuje tyto upravy:

13. ZlepsSeni systému informaci o zménach, novinkach, upozornénich
a) V zakladni nabidce ve sloupci ,,Dokumentace” byl pfidan novy radek ,,Prehled zmén v AMS“

S kazdym novym releasem AMS v této nabidce vznikne novy fadek. Bude obsahovat ndazev releasu s linkem na pfislusny zménovy
dokument daného releasu AMS.

b) Ve sloupci ,Dokumentace” byl pridan novy radek , Aktuality”.
Zde jsou radky s textem s proklikem na vybrané Aktuality z webu NOOL (napf. na ,Vite, Zze“).

c) Zlepseni vyuziti jiz pouzivaného Pop Up okna.
Po loginu do AMS je na horni listé viditelna ,,obdlka” s indikaci poctu neprectenych zprav. Po kliknuti na ,obdlku” se objevi nabidka
(seznam) vSech zprav, které jsou v evidenci pro Pop Up okno — neprectené jsou indikované /tucné pismo x prectené — normalni pismo. Po
precteni se do dat uloZi informace, Ze zprava byla timto konkrétnim loginem /uZivatelem prectena.

14. Uprava v Seznamu alertt
V seznamu alertd byl pridan i pro roli ,,End User” sloupec ,,Zdrojovd transakce” + filtr ,Zdrojovd Transakce”.

15. Zobrazeni, jaké volby byly pouzity pfi reSeni procesnich chyb
Je zobrazovano, jaké volby zvolil End User pfi feSeni dané procesni chyby — pro vSechny role.

16. AMS - NOTIFIKACE A ESKALACE

Prepracovan systém automatickych upozornéni (notifikace a eskalace)
Viz str. 5 této prirucky.

L **._ Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv
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Stavy alertu a jejich reseni

-26-



POJMY

Predinvestigace v AMS = rozdéleni alertd podle mista vzniku (MAH/OBP, paralelni distributor, l1ékarna, distributor);
identifikovany IMT alerty, nabidnuta mozna pricina vzniku alertu (konkrétni technicka ¢i procesni chyba koncového
uzivatele, chyba MAH), posouzena vyjimka dle ZOL 11r Ci prioritni zafazeni alertu.

Intermarket alerty = vzniknou v jiné zemi, nez kde je fyzicky baleni LP ovérovano. ,,IMT initiating market” = produkt
je ovérovan v dané zemi, data jsou v systému jiné zemé; initiating market musi zajistit dosetfeni alertu. ,IMT
fulfilling market” = data jsou v systému dané zemé (napf. v NSOL), baleni je fyzicky ovérovano v jiné zemi; takto
vzniklé alerty jsou v AMS NOOL uzavfeny automaticky stavem 06n - IMT Fullfilling a jsou vy$etfovany mimo CR v
zemi vzniku.

Prioritni (emergency) alerty = vyZaduji okamzitou investigaci; oznaCeno pfiznakem v AMS, a MAH spolu s
pracovniky NOOL a koncovym uzivatelem je ihned upozornén na vznik prioritniho alertu. O zarazeni produktu do
tohoto oznaceni je ale tfeba pfedem informovat SUKL (napfiklad vakciny proti Covid-19).

Procesni chyba koncového uzZivatele = nejcastéji zpUsobend Spatné nastavenymi provoznimi procesy, lidskou
chybou nebo jednanim koncovych uzivatel(, které neni v souladu s platnou legislativou.

Technicka chyba koncového uzivatele = nejcastéji zplsobena nespravnym nastavenim snimace, jeho nizkou
kvalitou, nespravnou technikou snimani, chyby m(iZze ojedinéle zplisobovat i software koncového uzivatele.

L **. Narodni organizace
* (@ * pro ovérovani
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysetrovani a nabizi moznou pricinu vzniku alertu

KUT - Datum

KUT - Dlouhy retézec v SN

KUT - Caps Lock

KUT - EN/CZ

KUT - Kratky retézec v SN

KUT - Zdména znaku

Podezreni na chybné nactenou hodnotu data exspirace.

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezfeni na chybné nastaveni snimace
(dlouhy fetézec v SN).

Pravdépodobné se jedna chybu koncového uZivatele -
technickda. Podezfeni na neoSetfenou chybu klavesnice
(Caps Lock).

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezifeni na neoSetfenou chybu klavesnice
(EN/CZ).

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezfeni na chybné nastaveni snimace
(kratky retézec v SN).

Pravdépodobné se jedna o chybu koncového uZivatele -
technicka. Podezfeni na nizkou kvalitu snimace (zdmeéna
znak( O/0,E/3,1/L,...).

MAH/OBP pokraduje v Setfeni a uzavieni alertu v
soucinnosti s koncovym uzivatelem (potvrdi pric¢inu alertu
nebo identifikuji jinou) nebo mlzZe alert dosetfit pfimo KU a
uzavrit alert stavem 06b - Uzavieno - Technicka chyba KU a
znovu oveérit baleni LP pred vydejem.

L **._ Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysetrovani a nabizi moznou pricinu vzniku alertu

KUT — Opraveno, vydano

KUT — Duplicita v bulk operaci

KUP - Opakovana

KUP — Opakovana - vlastni

KUP — Opakovana - cizi

KUP - Nepovolena

KUP — Nepovolena - vlastni

KUP — Nepovolena - cizi

Chyba koncového uzivatele - technicka. Dle auditni stopy
nasledné uspésné ovéreno a vydano.

Pfi hromadné (bulk) operaci doslo k nacteni dvou
identickych sériovych cisel.

Opakovana transakce zmény stavu baleni (neni patrné,
zda plvodni, Uspésné vyrazeni provedla vlastni, nebo cizi
provozovna.

Opakovand transakce zmeény stavu baleni na stejné
provozovné. Baleni bylo dfive Uspésné vyrazeno na stejné
provozovné.

Opakovana transakce zmény stavu baleni. Baleni bylo
drive Uspésné vyrazeno na cizi provozovné.

Nepovolend transakce zmény stavu baleni (neni patrné,
zda plvodni, Uspésné vyrazeni provedla vlastni, nebo cizi
provozovna).

Nepovolend transakce zmény stavu baleni na stejné
provozovné. Baleni bylo dfive Uspésné vyrazeno na stejné
provozovné.

Nepovolend transakce zmény stavu baleni. Baleni bylo
dfive Uspésné vyfazeno na cizi provozovné.

Alert byl automaticky uzavien na zakladé kontroly auditni
stopy. Zadna dalsi akce neni ze strany MAH/OBP zapotfebi.

MAH/OBP muze alert uzavfit stavem 06b - Uzavieno - KU -
Technicka chyba.

KU poskytne prostfednictvim AMS, vybérem z mozZnosti,
vysvétleni priciny vzniku alertu. Pfipad fadné zdokumentuje
a potvrdi ¢estné prohlaseni. Pokud KU alert neuzavie béhem
48 hodin od vzniku, zpfistupni se MAH, ktery jej nasledné
muUZe uzavfit na své strané.
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysetrovani a nabizi moznou pricinu vzniku alertu

MAH - nenahrana sarze

MAH - PSUM
MAH - BEZ

MAH - Randomizace

MAH - Vyjimka dle ZOL 11r

NSOL - PSUN

Podezreni na chybéjici data v Ulozisti

Chyba MAH — chyba v synchronizaci mezi trhy v disledku
chybéjicich dat v ¢eském ndrodnim ulozisti.

Transakce koncového uzivatele, predanalyza neurcila
pfic¢inu - podezreni na chybu MAH.

Sériové Cislo baleni neodpovidd pozadavku na
randomizaci a je proto jednoduse uhodnutelné
padélateli.

Chyba MAH - oSetfeno vyjimkou dle ZOL 11r.

Chyba NSOL - chyba v synchronizaci mezi trhy (PSUN
transakce, alert vznikl mimo CZ).

MAH/OBP zkontroluje spravnost nahranych dat v uloZisti a
pripadé provede napravu. Pokud se skute¢né jedna o chybu
na strané MAH/OBP, muzZe byt alert uzavien stavem 06a -
Uzavieno - MAH chyba — Opraveno nebo 06c - Uzavieno -
MAH chyba — Neopraveno

Alert bude automaticky uzavien NOOL v AMS.

MAH/OBP zkontrolovat nahrand data, mozna chyba v tisku
2D kédu) nebo padélek.

Alert A54 (nedostate¢nd randomizace sériového cisla) byl
automaticky uzavien. MAH/OBP by mél provést kontrolu
procesu nahravani dat do Ulozisté.

MAH/OBP mUze alert uzavfit sdm stavem ,,06d
Uzavieno - Vyjimka ZOL par 11r“ , mlze uzavfit i NOOL v
AMS.

Alert bude automaticky uzavien NOOL v AMS.

L **._ Narodni organizace
* * pro ovérovani
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PRUBEZNE STAVY ALERTU
Stavy alertii v AMS a dalsi postup reseni ze strany uzivatelu

» Kod alertu: vSechny

Ola Do ukonceni vySetfovani alertu drzi baleni Jakmile MAH/OBP obdrZi informaci o vzniku alertu, mél by bez
Novy — transakce KU LP v karanténé. prodleni zaCit proSetfovat moznou pricinu vzniku alertu.

01b Koncovy uZivatel o alertu nevi, baleni LP neni V ramci predinvestigace bylo zjiSténo, Ze se jedna o alert vznikly
MAH - Novy - transakce MAH/OBP v lokalité koncového uzivatele. operaci MAH, kdy jesté baleni LP neni u KU.

02a Do ukonceni vysetfovani alertu drzi baleni MAH mulze (a nemusi) tento stav pouZit. Nastavenim tohoto
MAH - Investigace KU LP v karanténé. stavu informuje MAH v systému AMS NOOL, Ze se alertem

zabyva, tj. v pripadé delSi doby reSeni nebude upozorriovan
eskalacnimi e-maily (po 5 ¢i 10 dnech necinnosti).

02b Koncovy uzivatel o alertu nevi, baleni LP neni MAH mize (a nemusi) tento stav pouZit. Nastavenim tohoto
MAH - Investigace — operace v lokalité koncového uZivatele. stavu informuje MAH v systétmu AMS NOOL, Ze se alertem
MAH/OBP zabyva, tj. v ptipadé del$i doby Feseni nebude upozorriovan

eskalacnimi e-maily (po 5 ¢i 10 dnech necinnosti).
03a Do ukonceni vySetfovani alertu drzi baleni MAH dostal e-mailem ze systému AMS upozornéni, Ze stav alertu
MAH - Nedinnost 5 dni LP v karanténe. se za 5 dni nezmenil ze stavu ,MAH — Novy“.
03b Do ukonceni vySetfovani alertu drzi baleni MAH dostal e-mailem ze systému AMS varovani, Ze stav alertu se Po 30
MAH - Neéinnost 10 dni LP v karanténe. za 10 dni nezmeénil ze stavu ,, MAH — Novy*“. dnech
L **. Narodni organizace hlaseni na
* * pro ovérovani SUKL
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PRUBEZNE STAVY ALERTU

Stavy alertii v AMS a dalsSi postup reSeni ze strany uzivateli NSOL

» Kod alertu: vSechny

04a
MAH - info od KU

04b,04f
MAH - info od NOOL

05a

KU — Info MAH

05b

NOOL kontakt KU

05c¢

NOOL - info od KU na MAH
05d, 05f

NOOL - Info MAH

Do ukonceni vySetrovani alertu drzi baleni
LP v karanténé a obdrzi zpravu na poskytnuti
pozadovanych informaci MAHem v ramci
Setreni alertu.

Do ukonceni vySetfovani alertu drzi baleni
LP v karanténé.

Do ukonceni vySetrovani alertu drzi baleni
LP v karanténé a poskytne poZzadované
informace vyzadané MAHem nebo NOOL v
rdmci Setreni alertu, pripadné komunikuje se
support tymem NOOL.

MAH zaslal prostfednictvim zpravy z AMS pozadavek na doplnéni
informaci od koncového uzZivatele (vybér z nékolika
preddefinovanych variant zpravy).

MAH zaslal prostfednictvim zpravy z AMS pozadavek na doplnéni
informaci od NOOL (moZnost individudlni zpravy i vybér z
preddefinovanych zprav).

MAH obdrzi pozadované informace prostfednictvim AMS od
koncového uzivatele nebo NOOL.

L **._ Narodni organizace
* * pro ovérovani
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ESKALACNI STAVY ALERTU — TRANSAKCE KU

Stavy alerti v AMS a dalsi postup reSeni ze strany uzivateli NSOL

» Kod alertu: A7, A24 (03e, 03f, 03g) A2, A3, A52, A68 (03h, 03i, 03j)

Postup pri feseni alertu - koncovy MozZnosti Fegeni alerti — MAH/OBP

Kody stavili a nazev

uzivatel
03f - KU - procesni chyba - ne€innost KU je upozornén na necinnost. KU zjisti MAH muZe jiz zménit stav alertu po uplynuti 48 hodin od vzniku.
5 dni pricinu, udalost zdokumentuje, Alert muizZe uzavfit stavem 06f - Uzavieno - Procesni chyba KU —

prostfednictvim AMS vybere z nabizenych nelze vydat.
moznosti a potvrdi Cestné prohlaseni. Do

ukonceni vysSetfovani alertu drzi baleni LP

v karanténé.

03g - procesni chyba 10 dnti

03i - technicka chyba 5dnt KU je upozornén na necinnost. KU se pokusi MAH obdrzi notifikaci 48 hodin od vzniku alertu v dlsledku
03j — technicka chyba 10 dnfi opravit technickou chybu na své strané technické chyby. Pokud neni zjevna chyba KU, zkontroluje MAH
(zkontroluje jazyk klavesnice, nastaveni spravnost nahranych dat do uloZisté (Sarze, sériova Cisla).
snimace, ujisti se, Ze neni zapnuty CAPS
LOCK, atd.). Do ukonceni vySetfovani alertu
drzi baleni LP v karanténé.

L **. Narodni organizace
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ESKALACNI STAVY ALERTU — TRANSAKCE MAH
Stavy alertii v AMS a dalsi postup reseni ze strany MAH

» Kdd alertu: vSechny

Postup pfri reSeni alertu - koncovy

0 MozZnosti feseni alertti — MAH/OBP
uZivatel

Kody stavili a nazev

03m — MAH neuzavieny alert 5 dnl N/A MAH je upozornén na necinnost u alertu, ktery vznikl transakci

vvvvvv

AMS uzavre.

03n — MAH neuzavieny alert 10 dnii N/A MAH je upozornén na necinnost u alertu, ktery vznikl transakci

vvvvvv

AMS uzavre.

L **. Narodni organizace
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KONCOVE STAVY ALERTU

Stavy uzavienych alertli v AMS a dalsi postup resSeni ze strany uzivatelli NSOL

Kod Alertu: A2, A3, A52, A68. V ramci vySetrovani alertu by mél MAH/OBP provéfit data nahrana do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro
MAH/OBP. V tabulce je uveden i doporuceny postup pro koncového uzivatele.

06a * Nenahrand data — sarZe chybi nebo je Spatné Do ukonceni vySetfovani alertu drzi Jakmile MAH/OBP zajistil opravu a

Uzavieno - Chyba
MAH - Opraveno

nahrana.

Selhdni IMT (pfi chybném zadani Cisla Sarze,
neni Sarze nalezena v cizim uloZisti).

Time out systému (Sarze se nenalezne
z ddvodu neobdrzeni odpovédi na dotaz
v pozadovaném cCasovém limitu).

Spatné nahrané ¢&islo arze.

Nenahrand data — sériova cisla chybi nebo
jsou Spatné nahrana.

Time out systému (datum se neovéri
z ddvodu neobdrzeni odpovédi na dotaz
v pozadovaném cCasovém limitu).

Vyrobce nahral nespravna vyrobni data baleni
(Product Pack Data) do EU Hubu.

Namisto hodnoty exspirace se nacte Cislo
sarze.

baleni LP v karanténé, po uzavreni
alertu hlaska v AMS:

Opraveno - lze znovu ovérit! Uvolnit z
karantény. Po UspéSném ovéreni lze
vydat. Pokud nebylo ovéreni opét
Uspésné, vratte baleni zpét do
karantény i s novym ID alertu
(uplynulo-li dosud méné nez 14 dni v
karanténé plivodniho alertu) nebo
vratte dodavateli (po marném uplynuti
14 dni v karanténé) s oznacenim ID
alertu.

spravné nahrani nebo dohrani dat
(Sarze) pres EU HUB do EMVS/NSOL a

uzaviel alert uvedenym stavem,
koncovy uZivatel mlize nasledné znovu
ovéfit baleni LP a poté uvolnit

z karantény a vydat pacientovi.

*
*
*

* X 3

*
* 5k

« Narodni organizace
* pro ovérovani
pravosti léCiv
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Kod alertu: A2, A3, A52, A68. V ramci vysetrovani alertu by mél dle moznosti koncovy uzivatel provéfit mozné
technické chyby/pficiny alertu na své strané — nejcastéji zpUsobené nastavenim ctecky, nedokonalym software
koncového uzivatele nebo rychlosti skenovani. Pokud se zjisti, Ze Slo o jednu z nasledujicich pricin alertu (2. sloupec)
doporucujeme fidit se postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

06b
Uzavreno -
Technicka
chyba KU

vrve

nebo se Cislo SarZe nacte dvakrat, nebo spojeni vice
baleni najednou.

SN je pfilis kratké (useknuté) nebo naopak dlouhé (¢ast
jiného udaje) ¢i obsahuje nepovolené znaky.
Nedokoncené/spatné skenovani — nekompletni Ccislo
nebo kdd produktu pripojen k Cislu Sarze.

Zaména Y/Z nebo zaména velkd/mald pismena - pric¢inou
je zapnuty caps lock nebo— stisknuty SHIFT pfi skenovani.
Zaména Y/Z je zpUsobena prepnutim do jiné neZ pro
ctecku nastavené klavesnice (nejcastéji anglickd x ceska,
QWERTZ x QWERTY).

Skenovani Spatné nastavenymi ¢teckami zpUsobi odeslani
Spatného oznaceni Sarze

Spatné manudlni zadani (1 x |, O x 0).

Chybné pouziti oddélovacl zplsobi posun c¢asti Cisla Ci
jinych znak( do ¢isla Sarze.

Systémy koncovych uzivatel( konvertuji datum exspirace
napf. 210600 na datum 210531 nebo 2510631 (V CZ se jiz
nevyskytuje).

Rucni zaddvani — chybné opakované manualni vkladani
dat nebo ruéni zadani data exspirace z obalu ve tvaru
MM/RR.

vrv

Koncovy uzivatel by mél odstranit pfiCinu alertu podle

toho, co ji zptisobilo:

* Opétovnym skenovdnim po
predchoziho ovérovani

* Vypnuti caps lock pred skenovanim a nasledné
opétovné skenovani baleni LP

* Prfepnutim do ceské klavesnice, pfipadné QWERTZ x
QWERTY klavesnice a nasledné opétovné skenovani
baleni LP

* Po dohodé s poskytovateli IT SW koncovych uzivatel(i
upravit SW tak, aby nepoutziti oddélovacl vyresili.

* Po dohodé s poskytovateli IT SW koncovych uzivatel(i

chvili odstupu od

upravit SW tak, aby odstranili konverzi datumu
exspirace.
* Znovu naskenovat jedinecny identifikdtor nebo

pozorné opétovné rucni zadani vSech potfebnych
udaju.
Pokud mozno provést kontrolni scan k ovéreni spravného
nastaveni Ctecky a nasledné se vratit zpét k baleni LP
s alertem. Koncovy uZivatel mdZe nasledné znovu ovéfrit
baleni LP a po uspésném ovéreni a vyrazeni jedinecného
identifikatoru uvolnit z karantény a vydat pacientovi.

MAH soucasné spustil
vySetfovani na své strané,
ale jakmile je identifikovana
chyba koncového uZivatele,
tuto chybu muzZe odstranit
jen KU. MAH nicméné mize
s timto stavem uzavfrit alert
sam, pokud dokaze z udajl
identifikovat, Ze se jednalo o
chybu koncového uzivatele.
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KONCOVE STAVY ALERTU

Kéd alertu: A2, A3, A52, A68. V ramci vysetfovani alertu by mél MAH/OBP provéfit data nahrand do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec , Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH
(sloupec ,Moznosti feseni alertdl — MAH®). V tabulce je uveden i doporuceny postup pro koncového uzivatele.

06¢
Uzavieno - Chyba
MAH -
Neopraveno

Spatné vytistény kod na baleni.

OBP s ,,indickymi kody“ pouziva GTIN, ktery
pozdéji pouzil pro FMD, tj. generuje se alert.
Nepouziti oddélovacli zpUsobi posun c¢asti
Cisla ¢i jinych znakt do cisla Sarze.

Vyrobce natiskl nespravna identifikacni data
baleni do 2D kédu.

Vyrobce natiskl nespravna identifikacni data
baleni do okem Citelného formatu.
Re-upload dat na strané MAHa u jiz
distribuovanych baleni.

OBP se pokusi zménit stav baleni u jiz
vyfazeného jedineCného identifikatoru
(napft. ,vzorek na vzorek®).

V ramci vySetrovani alertu drzet baleni LP
v karanténé a c¢ekat na uzavreni alertu ze
strany MAH nebo poZzadavek na doplnéni
informaci.

Po ukoncéeni vySetfovani a uzavreni alertu
hlaska v AMS:

Chyba MAH/OBP. Nelze opravit - nelze
znovu ovérovat. Baleni vratte dodavateli
s oznacenim ID alertu.

Koncovy uZivatel by mél baleni vratit zpét
distributorovi dle  procesu  vratky
nastaveného v ramci  organizace
koncového uzivatele.

Po provéreni u OBP — oprava dat nebo
spravné nahrani ¢i korekce Spatného
tisku kédu na baleni nelze provést. Nelze
opravit data (Sarze) pres EU HUB do
EMVS, NSOL. Baleni nebude mozné
vydat pacientovi.

*
*
*

* X 3

*
* 5k

« Narodni organizace

* pro ovérovani
pravosti léCiv
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KONCOVE STAVY ALERTU

» Kod alertu: A2, A3, A52, A68. V ramci vySetrovani alertu by mél MAH/OBP provérit data nahrana do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec , Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH
(sloupec ,,Moznosti feseni alertll — MAH“). V tabulce je uveden i doporuceny postup pro koncového uzivatele.

06d * Spatné vytistény kéd na baleni. V rdmci vysetfovani alertu drzet V ramci vySetfovani alertu musi MAH/OBP
Uzavieno - * OBP s ,indickymi kody“ pouziva GTIN, ktery baleni LP v karanténé a ¢ekat na  proveéfit, zda I|éCivy pripravek ma schvalenu
Vyjimka ZOL par pozdéji pouiil pro FMP, tj.ogen?ruje se alert.' uzavreni alertu ze strany MAH vy'/j!mku Ministerstva zdravotnictvi dIe"Zékona o]
Nepouziti oddélovacu zplsobi posun casti nebo NOOL. léCivech par 11r. Pokud tuto vyjimku ma
11r Cisla ¢i jinych znakd do cisla Sarze. Po ukonceni wvySetfovani a schvdlenu pro produkt dané Sarze, v AMS nastavi
* \lyrobce natiskl nespravna identifika¢ni data  uzavreni alertu hlaska v AMS: odpovidajici stav. Koncovy uZivatel maze nasledné
baleni do 2D kédu. Vyjimka MZ 11r - NEOVERUJTE.  uvolnit z karantény a vydat pacientovi.
* Vlyrobce natiskl nespravna identifikacni data Lze  vydat. Uvolnéte z
baleni do okem citelného formatu. karantény.

* Re-upload dat na strané MAHa u jiz
distribuovanych baleni.

* OBP se pokusi zménit stav baleni u jiz
vyfazeného jedinecného identifikatoru
(napft. ,vzorek na vzorek”).

L **._ Narodni organizace
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¥ w " pravostilé¢iv

-38 -



KONCOVE STAVY ALERTU

» Kod alertu: vSechny

V ramci vysSetfovani alertu by mél MAH/OBP provérit data nahranad do EMVS/NSOL. Po zjisténi nékteré z nasledujicich pricin
(sloupec, Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec ,,MozZnosti feSeni alerti — MAH").
V tabulce je uveden i doporuceny postup pro koncového uzivatele:

Kody stavi a

Postup pri rfeSeni alertu - koncovy

Nejcastéjsi priciny alertu MozZnosti feseni alertt — MAH/OBP

nazev uzivatel
0O6e » (éste¢né serializovany vyrobek V rdmci vySetfovani alertu drZet baleni LP V ramci vysetfovani alertu musi MAH/OBP
Uzavieno - pied (bez uvedeni SN nebo jiného v karanténé a cekat na uzavieni alertu ze provéfit, zda se |éCivy pripravek nebyl
9.2.2019 Udaje z wvyroby), ktery byl strany MAH. propustén z vyroby pred 9. Unorem 2019, tj.
- propustén z  vyroby pred Po ukoncdeni vysSetfovadni a uzavieni alertu nevztahovala by se na né pravidla
9.2.2019. hlaska v AMS: »protipadélkové legislativy“. Pokud toto zjisti,

Propusténo z vyroby pred 9.2.2019 - v AMS nastavi odpovidajici stav a koncovy
nepodléha FMD - NEOVERUJTE! Lze vydat. uZivatel miZe bez dal$iho ovérovani baleni LP
Uvolnéte z karantény. uvolnit z karantény a vydat pacientovi.

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv
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Koéd alertu: A7, A24. V ramci vySetrovani alertu by mél MAH/OBP provéfit data nahrana do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec

,MozZnosti feseni alertd — MAH/OBP“). V tabulce je uveden i doporuceny postup pro koncového uZivatele.

oef

Uzavreno -
Procesni chyba
KU - nelze vydat

Pokus o dvojité odepsani u koncového
uZivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Omylem provedena dvojita operace nebo
chybné vyrazeni baleni do nespravného
stavu.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Pfeprodej mezi Iékarnami kdy prodavajici
lékarna nespravné vyradi baleni do stavu
Vydané a druha lékarna prfi pokusu o
vydej pacientovi vygeneruje alert.

Chyby  vedouci k  znovu-odeslani
pozadavku.

Pokus o dvojité odepsani u koncového
uzivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.

Do ukonceni vysSetrovani alertu drzet
baleni LP v karanténé. Po vzniku alertu
provéfit mozné procesni pficiny jeho
vzniku na strané koncového uzivatele.

VySetfovani ze strany MAH i NOOL
potvrdilo Ze chyba neni na strané
MAH/OBP, soucasné bylo
identifikovano, Zze se jedna o procesni
chybu na strané koncového uzivatele*

Po ukonceni vySetfovani a uzavreni
alertu hlaska v AMS:

Neni chyba MAH/OBP. Nelze opravit -
nelze znovu ovérovat. DalSi postup
dle internich procesi organizace.

V ramci vySetfovani alertu koncovy uZivatel
nebo MAH identifikoval procesni chybu na
strané koncového uZivatele.

U téchto alertd je nutné vysvétleni —
dokumentace pficiny (nejlépe v AMS),
pri¢inu nelze opravit v NSOL, tj. pfi dalSim
pokusu o vyrazeni Ul by opét vznikl alert.
Soucasné je potvrzeno, Ze se nejedna o
padélek.
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Koéd alertu: A7, A24. V ramci vySetrovani alertu by mél MAH/OBP provéfit data nahrana do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec

,MozZnosti feseni alertd — MAH/OBP“). V tabulce je uveden i doporuceny postup pro koncového uZivatele.

06bm

Uzavreno -
Procesni chyba
KU - po
zdokumentovani
priciny lze vydat

Pokus o dvojité odepsani u koncového
uZivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Omylem provedena dvojita operace nebo
chybné vyrazeni baleni do nespravného
stavu.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Pfeprodej mezi Iékarnami kdy prodavajici
lékarna nespravné vyradi baleni do stavu
Vydané a druha lékarna prfi pokusu o
vydej pacientovi vygeneruje alert.

Chyby  vedouci k  znovu-odeslani
pozadavku.

Pokus o dvojité odepsani u koncového
uzivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.

Do ukonceni vysSetrovani alertu drzet
baleni LP v karanténé. Po vzniku alertu
provéfit mozné procesni pficiny jeho
vzniku na strané koncového uzZivatele.

VySetfovani ze strany MAH i NOOL
potvrdilo Ze chyba neni na strané
MAH/OBP, soucasné bylo

identifikovano, Zze se jedna o procesni
chybu na strané koncového uzivatele*

Koncovy uzivatel musi zdokumentovat
pfi€inu vzniku procesni chyby dle
pozadavki SUKL. Vybérem
z pfipravenych moznosti a dle instrukci
k reSeni jednotlivych procesnich chyb
lécivy pfripravek lze bez dalSiho

ovérovani uvolnit z karantény a vydat.

Po ukonceni vySetfovani a uzavreni
alertu hlaska v AMS:

Neni chyba MAH/OBP. KU
zdokumentoval pficinu - LP lze vydat.

V ramci vySetfovani alertu koncovy uZivatel
nebo MAH identifikoval procesni chybu na
strané koncového uZivatele.

U téchto alertd je nutné vysvétleni —
dokumentace pficiny (nejlépe v AMS),
pri¢inu nelze opravit v NSOL, tj. pfi dalSim
pokusu o vyrazeni Ul by opét vznikl alert.
Soucasné je potvrzeno, Ze se nejedna o
padélek.

-41 -



KONCOVE STAVY ALERTU

» Koéd alertu: vSechny. V ramci vySetfovani alertu by mél dle moznosti koncovy uzivatel provérit mozné technické
chyby/pficiny alertu na své strané — nejcastéji zpUsobené Spatné nastavenymi procesy, lidskou chybou nebo
nevhodnym nastavenim SW. Pokud se zjisti, Ze Slo o jednu z nasledujicich pricin alertu (2. sloupec) doporucujeme fridit

se postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

06g
Uzavieno —
Chyba NSOL

060 - Uzavreno -
KU nespolupracuje
- nelze vydat

Tyka se bud baleni,

* kterd byla v CR jiZ dfive Uspé&$né
vydana a pfi synchronizaci dat u
multimarket baleni neprobéhla
tato spravné.

* ktera kvali dlouhé odezvé
nebyla ovérena, zména stavu
baleni neprobéhla korektné.

MAH ukoncil vySetfovani, poozadal
opakované koncového uZivatele o
doplAujici udaje. Koncovy uZzivatel
nespolupracuje. LP  nelze vydat.
NOOL informuje SUKL. Pozn.: lJe
mozZné pouzit az po 9 dnech ve stavu
03d (Eskalace KU - 5 dni).

V rdmci vy$etiovani alertu vzniklého v CR na baleni
LP u KU drZet baleni LP v karanténé a cekat na
uzavreni alertu ze strany MAH nebo NOOL.

Po ukoncéeni vySetfovani a uzavreni alertu hlaska
v AMS podle pficiny vzniku chyby v systému bud:
Chyba NSOL - lze znovu ovérit! Uvolnéte z
karantény.

Chyba NSOL - nelze znovu ovérit! Uvolnéte z
karantény .

MAH uzaviel - nelze vydat. Koncovy uZivatel ani
pfes urgence nespolupracoval. NOOL informuje
SUKL. Urychlené kontaktujte NOOL nebo reagujte
na pozadavky MAH nebo NOOL.

MAH timto stavem alert neuzavira, ale k
vySetfovani alertu by mél pfistoupit.
Pokud neobjevi chybu na své strané,
za€ne vysetrovani NOOL.

V ramci vySetrovani alertu NOOL potvrdil
chyby v synchronizaci dat (baleni LP neni
v karanténé, bylo vydano pred vznikem
alertu) a alert uzaviel. Nemd dopad na
|éCiva na Ceském trhu.

V pripadé dlouhé odezvy systému, tzv.
Time out systému (baleni se nenalezne
z divodu neobdrZeni odpovédi na dotaz
v pozadovaném casovém limitu).

Uzavfeno, koncovy uZivatel ani pres urgence
nespolupracuje - nelze vydat. NOOL
informuje SUKL.
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KONCOVE STAVY ALERTU

» Kod alertu: vSechny. V ramci vySetrovani alertu by mél MAH/OBP provérit data nahrand do EMVS/NSOL, koncovy
uzivatel by mél provérit, zda se nejednd o technickou ¢i procesni chybu na jeho strané a nasledné NOOL provérit
mozné chyby systému NSOL. Pokud se zjisti, Ze lze vyloucit vSechny uvedené pfriciny alertu (2. sloupec) je nutné se fidit
postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

Kody stavi a Neitast&i&i iici ot Post ¥ Fegeni alertu - k ¢ ugivatel Moznosti feseni alertti —
e ejcaste)si priciny alertu OStup pri reseni aiertu - KOncovy uzivate MAH/OBP
06h * vylouceni vsech moznych Do ukonceni vysSetfovani alertu drzet baleni LP V ramci vySetfovani alertu vsSemi
- Podezfeni na technickych ¢i jinych pfticin vzniku v karanténé. zainteresovanymi stranami byly
padélek ! alertu na strané MAH, koncového Po ukonéeni vySetfovani a uzavieni alertu hlaska vylouéeny vSechny moiné pficiny
uZivatele a NSOL. v AMS: vzniku alertu. MAH oznacil jako mozny

Vysetfovani ze strany MAH i NOOL potvrdilo PADELEK! Informace bude pfedana na

mozny PADELEK! Informace bude pfeddna na SUKL, EMVO, EMA, EK. Dale probéhne

SUKL, EMVO, EMA, EK. BALENi LP peéclivé daldi Setfeni ohledn& podezfeni na

USCHOVEJTE! Budete kontaktovani ohledné padélek za soucinnosti MAH a dle

dalSiho postupu. procesli nastavenych v organizaci a
SUKL.

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv
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KONCOVE STAVY ALERTU

» Kod alertu: A7, A24. V ramci vysetrovani alertu by mél MAH/OBP provérit data nahrand do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec
,Mozinosti feseni alertll — MAH“). V tabulce je uveden i doporuceny postup pro koncového uzivatele:

06i * Transakce mezi systémy na strané O tomto alertu se koncovy MAH v ramci vySetfovani alertu zjistil chybu pfi

- Uzavieno — Chyba MAH a EU HUB (tzv. PSUM uZivatel v CR nedozvi prenosu dat pfi jejich nahravani nebo opravé mezi

MAH/OBP transakce- transakce) S\Q/m systemen’1 a E.U HUB; chybu cicjstranll. Lécivé
pripravky lze ddle distribuovat a ovérovat na trhu.

Opraveno

06j Transakce mezi systémy na strané O tomto alertu se koncovy MAH v rdmci vySetrfovani alertu zjistil chybu pfi

- Uzavieno — Chyba MAH a EU HUB (tzv. PSUM uZivatel v CR nedozvi prenosu dat pfi jejich nahravani nebo opravé mezi

MAH/OBP transakce - transakce) stm Isysfemem aEU HL’JB; c_hyl?u nelze ods:ctanlt.
Lécivé pripravky nelze ddle distribuovat a ovérovat

Neopraveno na trhu — stazeni LP?

06k Chybnd  operace na  strané O tomto alertu se koncovy NOOL informuje MAH o vysledku Setfeni s

- Uzavieno — Chyba paralelniho distributora uZivatel v CR nedozvi paralelnim distributorem (anonymni); chybu nelze

paralelniho odst[?mt. Lécivé prlpra\iky lnelze dale distribuovat

.. a ovérovat na trhu — stazeni LP?

distributora — nelze

opravit

06n Jakakoliv pti¢ina alertu (viz predchozi O tomto alertu se koncovy MAH vySetfuje na jiném trhu. Mdulze ziskat

- Uzavieno - IMT
fulfilling, alert vznikl
mimo CZ, MAH
vysSetruje na jiném
trhu

stavy), ale alert vznikl u vyrobku
ovéfovaného na jiném trhu, data
jsou v systému NSOL

uzivatel v CR nedozvi, fe$i KU v
zemi, kde bylo baleni LP
ovérovano
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KONCOVE STAVY ALERTU - IX

» Kod alertu: Al. V ramci vysetiovani vyjimky L3 by mél MAH/OBP provéfit data nahrand do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec
,Mozinosti feseni alertll — MAH“). V tabulce je uveden i doporuceny postup pro koncového uzivatele:

oel * Oveérovani léCivych pripravkd V ramci vySetfovani alertu drzet MAH nebo koncovy uzivatel v rdmci vysSetfovani
- Neni FMD nepodléhajicich FMD legislativé nebo baleni LP v karanténé a Cekat na alertu Zzjistil, Ze ovéfovany LP nebo pomucky
jinych pomucek a pfipravkll s podobnym uzavieni alertu ze strany MAH nepodléhaji FMD. Kéd obsaZzeny na baleni obvykle
kodem jako je vyuZivan pro serializaci. nebo NOOL. slouzi k jinym Gcelll nez stanovuje , protipadélkova

* Kod produktu nenahran do EMVS. Po ukoncéeni vySetfovani a legislativa“

* Product Master data (PMD) nezaloZzena uzavreni alertu hlaska v AMS
nebo selhalo doruceni PMD do NSOL.

* Produktové kody nejsou v souladu s LP nepodléha FMD. Lze vydat bez
narodnimi pozadavky na kddovani (NTIN ovéfovani. Uvolnéte z karantény.
misto GTIN).

* Scanovani |écivych pfipravkl, které
nespadaji pod FMD (,indické kddy*,

»lékarské pfistroje”).
* Spatné manudlni zadéni.
* Nacteni 2D kdédu na krabici nebo paleté.

06z - Uzavieno — * VSechny mozné pficiny alert( (viz vyse) Alerty neuzaviené a starSi 365 dnl jsou (po
neuzaviena dohodé se SUKL) automaticky uzavfeny.

vystraha vznikla
pred rokem

o) \—g
* * pro ovérovani
¥ w " pravostilé¢iv
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Ciselnik Feseni procesnich chyb
koncovych uzivatelu
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POSTUP PRI RESENi PROCESNICH CHYB KONCOVEHO UZIVATELE

Pomala odezva systému

upresnéni

vlastni text (volitelné)

Opakovany poZadavek na zménu stavu (napf. vydano, aktivni) v disledku delsi odezvy
informacniho systému / NSOL*

vysvétleni

Systém na pozadavek nereaguje a obsluha provede druhy pokus. PGvodni pozadavek je
vSak uspésny, pouze doslo ke zpozdéni v komunikaci. Druhy pokus tedy systém vyhodnoti
jako opakovany a vygeneruje alert.

vydej baleni verejnosti po uzavreni aler

Ize vydat

Chyba informacniho systému (LIS)

oprava receptu

SW (LIS) chyba pfi opravé receptu / retaxaci / inventure- SW (LIS) provede znovu vydani
léku

LIS se pii opravé receptu / retaxaci / inventufe pokusi o opétovny vydej baleni, které vsak
jiz bylo v systému vydano.

NELZE vydat!

Nespravna manipulace s balenim

pfed transakci nebyl ovéren aktualni
stav baleni

vlastni text (povinné pole) jina chyba informaéniho systému (LIS) prosime poskytnéte podrobnosti o chybé LIS, ktera zapfi€inila vznik alertu Ize vydat
Opakovany poZadavek na vydani léciva (baleni neopustilo Iékarnu a nebylo ve stanovené [Pokus o vydej baleni, které jiz bylo v systému vydano. Pokud je baleni v systému vydano,
Ihaté reaktivovano) nelze provést dalsi vydej. Kazdy takovy pokus vyvola alert Ize vydat
Pokus o reaktivaci baleni, které je jiz ve stavu Aktivni. Pokud je baleni ve stavu Aktivni,
Opakovany poZadavek na reaktivaci baleni - lidsky faktor. . i L, L ,J , L
nelze jej reaktivovat. Kazdy takovy pokus vyvold alert Ize vydat

Opakované vyrazeni baleni (jiny stav nez vydano) napr. Destroyed - Zni¢eno, Stolen -
Odcizeno,

Pokus o vyfazeni/vydani baleni, které je jiz v systému vyfazeno. Pokud je baleni v
systému vyrazeno (stavy Odcizeno, Uzamceno, Zni¢eno, Exportovano, Odregistrovano,
Vzorek, Vzorek zdarma) nelze jej znovu vyradit nebo vydat. Kazdy takovy pokus vyvola
alert.

NELZE vydat!

Pfiprava magistraliter, nebo LP vyddvany po ¢astech - baleni opakované zneplatriovano

Pri pripravé magistraliter ¢i IPLP je baleni v systému opakované vyddvano. V téchto
pfipadech by viak mélo dojit k systémovému vydeji pouze pfi prvnim pouZziti pripravku
nebo ¢asti pripravku. Pokud je baleni v systému vydavano opakované, kazdy dalsi pokus
vyvola alert

Ize vydat

oprava receptu

Chyba obsluhy pfi opravé receptu / retaxaci (oprava kvili pojistovné)

Obsluha se pfi opraveé receptu, inventure i retaxaci pokusi o opétovné vydani baleni.
Baleni vsak jiz bylo dfive v systému vydano, proto vznikne alert.

NELZE vydat!

chyba skladovani

Pomichani zdsob |é¢iv aktivnich (uréenych k vydeji) a rezervovanych (v systému jiz
vydanych).

Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
systému vyrazeno jako Znic¢eno. Pokud je baleni v systému vyrazeno, nelze jej vydat.

Ize vydat

Pokus o vydani baleni, které bylo uréeno k likvidaci (aktudlni stav baleni je Destroyed/
Zniceno)

Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
systému vydano pfi rezervaci. Pokud je baleni v systému vyddno, nelze provést dalsi
vydej. Kazdy takovy pokus vyvola alert

NELZE vydat!

Pokus o vydani baleni, které bylo do stavu Destroyed/ Zni¢eno uvedeno omylem. Baleni
neni urcené k likvidaci, aviak v diisledku chybné nastaveného stavu Destroyed/ Zni¢eno
nelze provést vydej baleni aniz by se vygeneroval alert.

Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
systému omylem vyrazeno jako Zniceno. Pokud je baleni v systému vyrazeno,, nelze
provést vydej. Kazdy takovy pokus vyvold alert.

Ize vydat

vracené baleni

L **. Naradni organizace
* * pro dqvérovani
¥ xx  pravpstiléciv

pohyb baleni mimo provozovnu

Vracené |écivo (ve stavu Vydané/Supplied) je v systému nespravné oznaceno pro operaci
Destroyed/Zni¢eno

Pokud je baleni v systému vydano, nelze jej vyraadit. Kazdy takovy pokus vyvola alert.
Stav vraceného baleni nelze ménit

NELZE vydat!

Baleni vracené pacientem bylo omylem pfimichano do skladovych zasob a doslo znovu k
pokusu o vydej (Nelegélni aktivita!)

Vracené baleni bylo vlivem lidské chyby zafazeno mezi aktivni pripravky uréené k vydeji.
Vracené baleni nelze znovu vydat!

NELZE vydat!

Skladovy presun mezi pobockami stejné organizace, ptvodni Iékdrna zneplatni baleni pri
fakturaci

Baleni bylo jiz systémové vydano na jiné provozovné stejné organizace. Na soucasné
provozovné se pri pokusu o opakovany vydej vygeneruje alert. Pokud je baleni v systému
vydano, nelze provést dalsi vydej. Kazdy takovy pokus vyvola alert

Emergency alerty v okresni nemocnici- zneplatni v krajské nemocnici a pak opakované
v okresni nemocnici

Baleni vakciny Covid 19 (nebo jiny krizovy pripravek) byl jiz systémové vydan v krajské
nemocnici. Okresni nemocnice pri pokusu o opakovany vydej vygeneruje alert. Pokud je
baleni v systému vydano, nelze provést dalsi vydej. Kazdy takovy pokus vyvola alert

Skladovy pfesun mimo organizaci, pdvodni |ékarna zneplatni baleni pfi fakturaci

Baleni bylo jiz systémové vydano v jiné organizaci. Na soucasné provozovné se pri
pokusu o opakovany vydej vygeneruje alert. Pokud je baleni v systému vydano, nelze
provést dalsi vydej. Kazdy takovy pokus vyvold alert.

NELZE vydat!
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